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Ciberacoso:

cuando

El ataque sucede en internet donde crea una
sensacion de impunidad por su anonimato.
De hecho, el acosador no tiene por qué
conocer personalmente a su victima. El
notario puede jugar un papel fundamental
para documentar unos hechos que en
algunos casos han acabado tragicamente.
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los demas. Cualquier cosa que difunda en internet

se quedard para siempre en la web. Si no tiene re-
des sociales también le afecta porque los que le rodean
estan en ellas. Asi que también es susceptible de ser vic-
tima de un ciberacoso: arruinando su reputacién, ha-
ciéndole objeto de los mas furibundos ataques, ridiculi-
zandole con imagenes intimas, etc. La presion puede ser
tal que le lleve a quitarse la vida. Eso fue lo que hizo en
mayo pasado Verdnica, de 32 afios y madre de dos hijos.
Era una trabajadora anénima de una fabrica de camiones
en Madrid. Sus compaiieros propagaron fotos suyas des-

! CTUALMENTE nuestra vida estd interconectada a

Desde la Policia Nacional
sefialan que el ciberacoso es
mas frecuente en las
personas que mas se
exponen en redes sociales,
como los adolescentes.

nuda facilitadas al parecer por una anterior pareja. Pero
también pasa en la otra punta de planeta, Corea del Sur,
y con una estrella de la musica, Sulli. Se suicidé en octubre
pasado tras sufrir una feroz campania en redes sociales al
romper su relacién con un cantante famoso. Las combi-
naciones del ataque pueden ser de lo mas insospechadas
y variadas. Por ejemplo, ya ni siquiera es necesario que
se hagan con imagenes intimas suyas; pueden manipular
una pelicula pornografica y para que parezca usted el
que participa en ella.

Desde la Policia Nacional sefialan que el ciberacoso
es mas frecuente en las personas que mas se exponen en
redes sociales, como los adolescentes. Algunas ONG co-
mo Stop Haters, que luchan contra esa lacra, concretan
que especialmente se da contra las mujeres, colectivo
LGTBIy personas con discapacidad. Las causas pueden ir
desde el racismo a, sobre todo, el deseo de venganza o la
envidia. De hecho, esta es una de las raices del compor-
tamiento del acosador. Padece un complejo de inferiori-
dad que intenta superar quedando por encima de sus
victimas al humillarlas. Por ejemplo, incapaz de asumir
que su pareja le ha dejado hace circular sus fotos intimas.
De esa forma cree que compensa su situacion: “si yo es-
toy mal, ti también estaras mal”.

Como sefiala el psicélogo Javier Urra, autor de nume-
rosos estudios sobre el tema, “el acoso dafia en lo mas

" .



é¢DOnde acudir?

L problema de las victimas de ciberacoso es que

habitualmente se sufre en una intimidad insopor-
table. Ademas, se da el caso de que los testigos se
unen al acosador porque prefieren no llevarle la con-
traria y asi no ser objeto ellos también de los ataques.
Esto consigue que la victima se sienta mas aislada 'y
que incluso asuma una culpa inexistente.

Ese aislamiento de la victima ha hecho que el Inci-
be, el Instituto Nacional de Ciberseguridad, ampliase
su teléfono de emergencias de ataques informaticos,
el 017, también en un canal donde acudir las victimas
en caso de ciberacoso. Como sefiala Cristina Gutié-
rrez, experta en ciberseguridad del Incibe: “los meno-
res, cuando sienten una amenaza a través de las nue-
vas tecnologias, generalmente no se lo cuentan a sus
padres, ni profesores... En el 017 pueden llamar con-
fidencialmente para ser orientados de lo que tienen
que hacer”. Por otro lado, la Agencia Espafiola de Pro-
teccion de Datos tiene un canal prioritario para los
casos de ciberacoso y hay numerosas ONG que cola-
boran en la lucha contra él. (Stop haters, la Asociacion
Espafiola para la Prevencion del Acoso Escolar, la fun-
dacion Anar, etc.).

LA @ | marzo-abril 2020 | ESCRITURA PUBLICA | 21

Otros enfoques,
mismo tema
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(marzo 2019). Un com-
pletisimo estudio de 369 paginas que se
puede descargar gratuitamente en la
web de su autor, el psicélogo José Anto-
nio Luengo, miembro del Equipo de Apo-
yo Contra el Acoso Escolar de la Comuni-
dad de Madrid. (No intente descargarlo
en la web de esta comunidad porque da
error.)

| 2

un manual mas ameno a cargo
del psicélogo Javier Urra.

> es una consultora
que se dedica a la concienciacion del
uso responsable de las nuevas tecnolo-
gias . Ofrece gratuitamente a través de
YouTube amenas guias de comporta-
miento : hacerse un selfie, uso respon-
sable de Twitter.

profundo, en la estima, en la seguridad, en la propia valo-
racion. El ataque es sobre el que es diferente a nosotros:
desde una alumna que saca buenas notas o es mas gua-
pa que las demas, a un chaval al que le encanta tocar el
celloy no juega al futbol”. De hecho, en
Espafia, el autor mas frecuente de cibe-
racoso entre los jovenes es en un 56%

de los casos un compafiero de clase. Lo mas frecuente de
sefiala el estudio de 2018 de una con-  ciberacoso entre los

sultora: Ipsos Global Advisor. Otro dato
es que un 18% de los acosadores son j6-

24% de los casos los realiza un adulto
ajeno a su entorno.

Mas apps para ciberacoso. El ciberaco-
so 0 acoso virtual es el ataque en el que el agresor no
necesita moverse de la mesa de su ordenador para hun-
dir a su victima. Se hace a través de las redes sociales
mediante insultos o divulgando informacién confidencial
o falsa que propaga a gran velocidad. Como sefiala Javier
Urra, con el ciberacoso “los agresores entran en casa, en
la habitacion, en la intimidad”.

El atacante accede a esa informacion manipulando a
compafieros de la victima o incluso recurriendo a soft-
ware malicioso. De hecho, hace unos de meses la com-

-

En Espaiia, el autor

jovenes es, en un
venes desconocidos para lavictimayun  56% de los casos, un
compaiiero de clase
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Pruebas ante notario

OS ataques en las redes sociales son una cons-
tante diaria y deben ser denunciados. Uno de
los mayores problemas que se plantean es el de
conseguir y conservar integras pruebas de que
tales ataques (ciberacoso, ciberbuylling) se estan
produciendo. La intervencion del notario, con el
asesoramiento de técnicos y peritos dada la com-
plejidad de la verificacion, es fundamental. Fren-
te a la obtencidn “casera” de las pruebas garanti-
za, en primer lugar, el respeto a los derechos fun-
damentales de todos los posibles implicados ya
que el notario, como funcionario publico, ante
todo debe controlar la legalidad del requerimien-
to que se le practica y ha de ajustar a esa legalidad
su propia intervencion. Por otra parte, la prueba
validamente obtenida, para ser utilizada en los tri-
bunales, ha de presentarse en sede judicial con la
garantia de que no ha sido manipulada, de que la
cadena de custodia no se ha roto pues en tal caso
las leyes abocan a prescindir de ella porque su
autenticidad queda cuestionada y no esta asegu-
rada. La normativa notarial ofrece los medios
para, a través de diversos instrumentos, asegurar
la integridad de las pruebas y su definitiva efica-

cia ante los tribunales.
Isabel Louro, notaria.

ﬁ pafiia de ciberseguridad Kaspersky avisé del aumento de

un 373% en el uso de programas stalkerware. Estas son
aplicaciones para méviles que una vez instaladas en el de
la victima permanecen ocultas e informan al acosador
sobre la ubicacion del dispositivo, las conversaciones en
redes sociales, incluso sus imagenes o audios.

Por eso, para protegerse es fundamental que cambie
su contrasefa en correos, etc. Como sefiala un estudio
del comparador de seguros Acierto.com, dos de cada cin-
co personas hacen caso omiso a las notificaciones de
actualizacidon automadtica de su equipo, y hasta el 89%
desconoce cdmo crear una clave segura que proteja sus
datos. Asi que tome nota: su contrasefia debe combinar
mayusculas, nimeros, signos de puntuacién y cuanto
mas larga mejor.

Protéjase porque, como sefiala Javier Urra, el cibera-
coso te persigue “por siempre y para siempre”. Por
ejemplo, le ha sucedido a Olvido Hormigos, la exconcejal
socialista de Yébenes que salté a la luz publica en 2012
porque un video suyo intimo fue pasando en la redes
sociales sin su permiso. Pues bien, como ella denuncia
ahora, esa grabacion esta de nuevo en circulacién por
internet: "es una impotencia saber que va a estar siem-
pre, son ocho afios ya”, sefiala ahora. Su caso queddé
impune pero su causa sirvio para que se reformase el
Caodigo penal y se castigase la difusién de un video inti-
mo aun habiendo sido grabado con la aprobacién de la
persona captada.

Protegerse es
fundamental: su
contraseia debe
combinar mayusculas,
numeros, signos de
puntuacién y cuanto
mas larga mejor

Denuncias y pruebas. En cualquier caso, denuncie los
hechos ante la Policia o Guardia Civil pero para ello reca-
be todas las pruebas posibles. Sin embargo, antes es fun-
damental saber hasta qué punto estamos hablando de
una opinidn que no nos gusta o de un ciberacoso que se
pueda perseguir penalmente. Debe ser una situacién en
la que nuestra vida cotidiana se vea gravemente altera-
da: cambiar de costumbres, nimero de teléfono, nues-
tras relaciones sociales, etc. Sus efectos van mas alla de
la mera molestia sino que provoca una tensién o desa-
nimo profundo, etc. Es decir, laintencién de hacer dafio
tiene que darse de forma reiterada (por ejemplo: men-
sajes humillantes constantes) o muy grave (la difusién de
fotos intimas). El Codigo Penal lo describe en su art. 197
cuando hay acoso, acecho u hostigamiento, y en su apar-
tado 7 se refiere a la difusién de imagenes intimas obte-
nidas con consentimiento de la victima. También el arti-
culo 173.1: “El que infligiera a otra un trato degradante,
menoscabando gravemente su integridad moral.” Ahora
bien, quien dictara si hay o no ciberacoso serd un juez
segun las pruebas que le aportemos. Asi que recupere
todos los mensajes de su atacante. Pero ojo, un simple
pantallazo dificilmente puede sostenerse como prueba
ante un juez ya que podemos haberlo manipulado al
objeto de nuestra denuncia. Por eso todos los abogados
consultados sefialan que es primordial realizar ante nota-
rio actas que recojan copias de las comunicaciones reali-
zadas entre la victima y el acosador para que den fe de la
existencia de esos mensajes de acoso. Ademas, haga aco-
pio de las pruebas sobre el comportamiento de compa-
fieros de trabajo, direccidn de la empresa o profesores si
se produce en el colegio. Podrian ser responsables civiles
del delito de omisiéon de socorro como sefiala el articulo
1.903 del Cédigo Civil.

Si cree que la victima es su hijo pero este no le quie-
re decir nada, sepa que puede acceder a sus redes socia-
les aunque no tenga su permiso. Legalmente, cuando el
menor ya ha cumplido los 15 afios de edad, los padres
necesitan su consentimiento para acceder a sus redes
sociales. Sin embargo, el Tribunal Supremo entendid en
su sentencia 5.809/2015 que es mas importante la obli-
gacioén que tiene todo progenitor de velar por la seguri-
dady el bienestar de sus hijos menores de edad, y cuan-
do existe una sospecha fundada de que se estd come-
tiendo un delito contra ellos el acceso a las redes
sociales de los mismos, aun sin consentimiento expreso,
esta justificado. @



FERNANDO JAUREGUI,
periodista. Presidente de Educa2020

& fjauregui@educa2020.es

El Grandisimo Hermano

E digo la verdad: me siento acosado. Pertenezco a ese

ochenta por ciento de ciudadanos que no comprende

por qué, cuando sales de un bar de tomar un café, en tu
teléfono mévil te preguntan qué te ha parecido el estableci-
miento. Nunca he dado permiso a nadie para que me persi-
ga desde las ondas de una u otra forma, ni me parece razo-
nable que, cuando voy a Paris a ver a mi nieta, mi ordenador
se llene de publicidad en francés anunciando los viajes mas
exoticos o los libros mas actuales. Orwell y su creacién, el
gran hermano, eran unos ingenuos en comparacién con todo
esto que nos ocurre: “ellos” saben dénde estamos, lo que
hacemos, qué comemos y, me temo, qué pensamos. Y hasta
cuantos pasos hemos de dar para tener una vida saludable.

Nos estamos haciendo viejos: todavia creemos, casi ufa-
nos, que somos acreedores a que unos servicios secretos
“pinchen” nuestros teléfonos o nuestros ordenadores para
saber qué es de nuestra vida. No lo necesitan, suponiendo
que les interesase, que quién sabe. El ciberacoso ya no es
una cosa que afecte a adolescentes, a empleados vigilados
por sus jefes, a maniacos que deciden perseguir a alguien
desde las redes. Todos somos victimas potenciales y segu-
ramente reales del espionaje global que salpica, tantas veces
con fines comerciales, nuestras vidas cotidianas. Pero es un
espionaje que se extiende por las redes hasta convertirse en
el principal foco de conflicto internacional.

Si, lo confieso: soy un analfabeto funcional, como un dia
dijo de si mismo Felipe Gonzalez, aludiendo a su escasa
capacidad de controlar los avances tecnoldgicos. Me temo
que somos legidn los que, estando lejos de ser nativos digi-
tales, somos mas bien victimas que amos de la tecnologia.
Las estadisticas me dan la razén: mas del ochenta por ciento
de los usuarios de internet se despreocupa de cosas como
crear sus propias claves de seguridad o de renovar las ya
existentes. Y, asi, nuestros sistemas se van llenando de virus
en el mejor de los casos: porque creemos que nuestros
pequefios secretos, nuestras confidencias, nuestra vida pri-
vada, carecen de interés para el Gran Hermano. Y asi anda-
mos, alegres, difundiendo nuestras vidas privadas y quiza
algo mas. Pero la voracidad del espia universal es insaciable:
no hay minucia que se le escape, producto que no trate de
vendernos, detalle que no pueda comercializar en uno u
otro sentido.

Pero ya digo que la cosa va mucho mas alla de nuestras
propias vidas. Con razén o tal vez sin ella, la Administracion
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Trump ha venido a advertirnos de los peligros que para
nuestra seguridad tendria la aplicacion del 5-G, especifica-
mente —eso es lo sospechoso del mensaje norteamericano—
del disefiado por la china Huawey, a quien el muy peculiar
hombre mas poderoso de la tierra se la tiene jurada. En esos
niveles, y no ya entre las cuatro paredes de nuestra casa 'y
de nuestro habitat, se juega ya este juego. No en vano el
Papa Francisco, la sefiora Merkel y Obama, que no pasan
por ser precisamente los mds desinformados de este mun-
do, han aludido a que se esta desarrollando una especie de
“tercera guerra mundial” sin caflones ni bayonetas, sino
apenas en las ondas.

Los desmanes, por supuesto, no son solamente los que
nos infectan a nosotros con virus, o los que nos espian en
nuestras pobres y aburridas vidas particulares. O los que tra-
tan de abusar de nuestro desconocimiento para estafarnos. El
espionaje militar, econémico, social, se extiende a todos los
paises. Y las sospechas de que alguna potencia, Rusia o la que
fuere, interfiere directamente incluso en los procesos elec-
torales de otras naciones son algo mas que eso, sospechas.
Ya son certidumbres en un planeta en el que un hacker se
convierte, segln y donde, en un auténtico héroe, en un fun-
cionario oficial mucho mejor paga-
do y mas reconocido que cualquier
integrante de los cuerpos “de élite”
de la Administracion.

Nadie esta seguro por muchas
precauciones que adopte; que pien-
so que, con todo, necesario es
adoptarlas. Los gobiernos europeos
gastan miles de millones de euros
para tratar de defenderse del espio-
naje, acoso y ataques de otras
superpotencias. Es este un capitulo
del que apenas se habla, porque
pertenece a esos secretos oficiales
que son celosamente guardados por los gobernantes, como si
silenciandolos disminuyesen los riesgos de que seamos vigi-
lados, copiados, saqueados, burlados.

Por todo ello me preocupa especialmente la frivolidad
con la que algunos politicos tratan a los servicios (secretos)
especializados en la lucha contra el cibercrimen. Porque de
eso, al fin, se trata en todos los supuestos que he ido aqui
mencionando. Creo que todos debemos tomar conciencia
cabal de que es esta una cuestion, la de nuestra seguridad y
privacidad, que afecta desde a nuestras personas hasta a
nuestra colectividad, a la nacidn, al continente europeo. A la
estabilidad mundial. éEn qué piensa Naciones Unidas para
intervenir?

Y espero que nadie crea que este es un cuento de Asi-
mov o de 2001, una odisea del espacio. Estamos en 2020 y
aquella ficcion de Stanley Kubrick ha quedado amplisima-
mente, como la novela de Orwell, superada por una realidad
que, al menos yo lo admito, a mi se me escapa. Aunque la
verdad es que, a casi todos, menos a los grandisimos her-
manos, se nos escapa.
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del espionaje global
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