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Resumen

El presente trabajo pretende analizar los fenémenos del acoso y ciberacoso como conductas delictivas perfectamente
tipificadas en el Cédigo Penal Espaiiol. Se estudian programas de actuacién disponibles en otros paises y que estan fun-
cionando con éxito, el modelo ABC de Irlanda, el Programa TEI, el Programa KiVa de Finlandia o el Programa AVE o
el Plan Director de la Policia Nacional Espafiola, como la herramienta online "TheBuddytool”. Se presentan y analizan
los protocolos de actuacién disponibles para estas conductas contrarias a la convivencia, propuestas de instituciones na-
cionales e internacionales, ademds de la Junta de Andalucia y de la Asociacion Espaiiola para la Prevencion del Acoso
Escolar. Finalmente se establece un enfoque criminolégico al relacionar el fenémeno delictivo que suponen el acoso y
el ciberacoso en el dmbito educativo estableciendo una relacién con diferentes teorias criminoldgicas: de la frustracion,
actividades rutinarias, autocontrol, control social y de accidn situacional. Las conclusiones estdn dirigidas hacia la cultura
preventiva y una formacién adecuada de toda la comunidad educativa en lo referente a este tipo de delito.
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1. Introduccion

El concepto de bullying, en castellano conocido como
acoso escolar, es un fenémeno que se viene dando en nues-
tra sociedad desde hace afios, mas bien podriamos decir que
ha estado siempre presente. Se trata de una accién de vio-
lencia sostenida en el tiempo cuyas caracteristicas esencia-
les son: - Que se da entre iguales. Es decir por individuos
pertenecientes a la misma comunidad, posiblemente com-
pafieros de estudios y de edades similares, en la mayoria de
casos menores de edad. - Se da de forma repetitiva y con la
intencién de hacer dafo, de forma que los episodios de vio-
lencia se mantienen en el tiempo de forma que la presién
ejercida sobre la victima va en aumento pudiendo llegar a
consecuencias fatales como pudiera ser el suicidio.

Tomando en consideracién algunas definiciones que nos
seran de interés: Violencia es el uso de cualquier estrategia
fisica, psicoldgica o social destinada a causar dafio en otro
individuo. Acoso escolar o bullying es una conducta de
persecucion fisica y/o psicoldgica que realiza un alumno o
varios sobre otro al que han elegido como victima de re-
petidos ataques. Esta accién negativa e intencionada, sitiia
a la victima en una posicion en la que dificilmente puede
salir por sus propios medios, segin D. Olweus (1983). Ci-
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berbullying, supone un paso mas en la conducta del acoso
ya que se realiza por medios tecnoldgicos que superan la
barrera del espacio geogrifico y los limites temporales es-
tablecidos en los horarios de los colegios e institutos. En
este tipo de acoso se pretende un dafio social y psicologi-
co, pudiendo llegar a producir graves consecuencias en la
victima que sobrepasan al nivel fisico, incluso la muerte por
suicidio.

El especial tratamiento de este fenémeno viene dado por
la condicién de las personas agresoras, en la inmensa ma-
yoria de veces se trata de menores de edad, con la dificultad
que ello supone a la hora de tratar los delitos bajo la condi-
ci6én de “menor de edad” y por otro lado y no menos impor-
tante, es que en muchas ocasiones las propias personas que
ejercen como agresoras o victimarias, no son conscientes de
las consecuencias de los actos que estdn llevando a cabo al
no considerar que se trate de un delito o de una conducta
inmoral hacia los demds. Las formas en que se pueden ma-
terializar las formas de acoso son diversas y variadas: fisico,
verbal y social. A partir de la aparicién de las Nuevas Tec-
nologias de la Informacién y la Comunicacién (TIC), apa-
recen también nuevas formas de ejercer el acoso escolar y
con unas caracteristicas especiales que lo hacen potencial-



mente mucho mas peligroso, que es continuo las 24 horas
del dia, durante los 365 dias del afio y cualquier lugar de la
geografia, ya no estd limitado al entorno escolar. Tratando
la problemdtica del acoso y el ciberacoso en el dmbito es-
colar desde la perspectiva de fendmeno delictivo, establece-
remos una relacién con posibles teorias criminoldgicas que
pudieran explicar este fenémeno delictivo.

2. Primeras investigaciones sobre

bullying y ciberbullying

El doctor en medicina sueco, Peter-Paul Heinemann
(1972-1973) fue el primero en describir la conducta agre-
siva a partir de sus propias observaciones en el patio de
recreo. Poco después el psicdlogo y profesor sueco Dan
Olweus, publicé su estudio sobre el bullying entre los va-
rones preadolescentes suecos (1973-1978). Posteriormente
el psicélogo Anatol Pikas, profundizé sobre el tema con-
tribuyendo con la publicaciéon de un libro sobre la forma
de detener el bullying (1975-1976). Estos estudios tuvieron
enorme repercusion en los paises nérdicos. En Finlandia, el
profesor Kjersti Lagerspetz y sus colegas iniciaron investi-
gaciones en torno a 1980 entre los que aportaron numero-
sas contribuciones la profesora Christina Salmivalli (2005).
Esto supone mds de treinta afios de investigacioén en este
fenémeno.

2.1.

Factores Psicologicos. La falta de empatia por parte de
los agresores sumado a la falta de capacidad para gestionar
de forma adecuada las emociones, lo que podriamos consi-
derar como falta de habilidades emocionales y sociales dan
lugar a conductas perjudiciales para el resto. Los rasgos de
personalidad son importantes ya que pueden aparecer indi-
cadores de una conducta antisocial. Normalmente el agresor
cuenta con una baja autoestima y es por ello que, mediante
su conducta agresiva, quiere demostrar que no es inferior a
los demds.

Factores Tecnolégicos. La tecnologia ha hecho posible
que la violencia escolar traspase los limites de las paredes
de la escuela y los horarios ya que se puede emplear medios
telematicos, mensajeria, redes sociales, foros, por ejemplo:
Whatsapp, FaceBook, Instagram, SnapChat, Twitter; para
llevar a cabo multiples formas de atacar a una posible victi-
ma que a su vez también estd conectada a las redes sociales
y por consiguiente expuesta las 24 horas del dia. Por otro
lado, contamos con la tecnologia suficiente para llevar a
cabo ataques mediante anonimato, con la indefensién que
supone para la victima.

Factores

Factores Sociales. La situacion socio-econémica puede
llegar a ser un factor fundamental a la hora de afrontar este
tipo de problematica, ya sea por la situacion particular de
agresor-victima o del colegio en su conjunto.

Otros factores. El ritmo de vida que la actualidad se
impone, el facil acceso a las nuevas tecnologias y las emer-
gentes, el bajo coste y la accesibilidad por parte de nuestros
menores, supone un factor adicional a la hora de poner en

manos de nuestros alumnos las herramientas que, mal utili-
zadas, pueden hacer mucho daio.

3. Modalidades de bullying y ciber-
bullying

Las conductas de acoso se pueden manifestar de varias
maneras por lo que debemos de estar muy atentos a situa-
ciones y cambios bruscos en el comportamiento de las po-
sibles victimas. Las agresiones que podemos encontrar son
fisicas, psicolédgicas, sociales, sexuales y verbales. Normal-
mente se dan agresiones de distintas modalidades de forma
simultdnea.

A nivel fisico nos encontramos con agresiones fisicas
como golpes, lesiones, cortes y empujones. En ocasiones
aparecen como algo accidental por parte del agresor cul-
pando a la propia victima del resultado lesivo de la accién.
Este tipo de agresiones no son féciles de detectar ya que
depende de la visibilidad de las marcas que se produzcan
tras las lesiones en la victima. En estos casos, son los pa-
dres lo que deben prestar especial atencion y observar si sus
hijos llegan a casa con marcas o moratones propias de una
agresion fisica.

A nivel verbal, insultos, comentarios despectivos y des-
agradables asi como cualquier falta de respeto. En este caso
es muy importante tener en cuenta la actitud de los testi-
gos ya que podrian estar actuando como colaboradores de
la agresion. El efecto de este tipo de conducta impropia de
un compaiiero de clase puede producir consecuencias psi-
coldgicas en la victima, mds atin cuando se lleven a cabo en
presencia testigos que son a su vez sus propios compafieros.

A nivel psicolégico podriamos decir que cualquier agre-
si6n de las anteriormente comentadas podria tener conse-
cuencias psicoldgicas para la victima, afectando al autocon-
cepto, la autoestima, llegando a pensar la propia victima que
es responsable de lo que le estd sucediendo, incluso que es
culpable.

A las modalidades del bullying, si pasamos al ciberbull-
ying le podriamos sumar el hecho de la sobreexposicion al
riesgo ya que la victima estd disponible para el agresor las
24 horas del dia y en cualquier lugar, ademads del agravante
de publicidad, hecho que multiplica infinitamente el dafio
psicolégico alcanzado mediante la repercusion social del
ataque hacia la victima, encuentra un amplio escenario y
afluencia publica. Esto atenta contra el derecho a la intimi-
dad y al honor como veremos posteriormente.

Excluimos de este estudio otro tipo de delitos en el que
no se da la condicién de “entre iguales”, tales como por
ejemplo:

- Grooming, que es el acoso al que se ve sometido un
menor por parte de un adulto a través de medios digitales
haciéndose pasar por otro menor y con finalidad de abuso
sexual o pornografia infantil.

- Sexting, préctica cada vez mas extendida y que se trata
de difundir por parte de un tercero y por medios teleméticos
imagenes o videos intimos de contenido sexual sin autori-
zacién de las personas implicadas.



4. Bullying: un fenémeno inmoral

El fenémeno del acoso escolar debe ser estudiado como
un fenémeno complejo en el que participan diversos agen-
tes proactivos y no se puede comprender sin referencia a
cuestiones morales que implican la justicia y el bienestar
del otro, la conducta de abstenerse de perjudicar a otros en
beneficio personal. Segtin Ortega (2010) hay una respuesta
inmoral en el comportamiento del agresor, presentando una
incompetencia social. La propia incompetencia conductual
del agresor consiste bien en ignorar o en rechazar el cono-
cimiento y los valores morales que uno tiene acerca de los
valores de justicia y la reciprocidad y utilizar la agresion de
forma deliberada para obtener metas materiales a expensas
de los demads. Por otra parte, la relacion existente entre el
proceso de razonamiento moral y el contenido de las cogni-
ciones sociales, concretamente la clase de distorsiones cog-
nitivas que podrian contribuir a la persistencia de un razo-
namiento moral inmaduro més alld de la infancia. La prin-
cipal distorsion cognitiva es la tendencia egocéntrica, en la
que actitudes y valores giran en torno a las preocupaciones
personales del individuo. Esta tendencia egocéntrica es pro-
pia en los nifos, pero a medida que pasan a la adolescencia
se vuelven menos centrados en si mismos y mds capaces de
adoptar perspectivas diferentes y aumentar la empatia con
los demads. El razonamiento moral en las etapas inferiores
se apoya en una tendencia egocéntrica con una perspectiva
social limitada y un énfasis en las necesidades y los deseos
propios por encima de los de otras personas.

Argumentos empleados para justificar conductas que
perjudican a los demads a la vez que persiguen intereses pro-
pios, podrian ser las siguientes:

- Interpretar los hechos como hostiles hacia su persona.

- Culpar a otros en lugar de asumir la responsabilidad
de sus propias acciones.

- Calificar erréneamente la propia conducta minimizan-
do las consecuencias, reduciendo asi el sentimiento de culpa
y arrepentimiento.

Como veremos en un apartado posterior, existe una re-
lacién entre este enfoque del fendmeno del bullying y las
teorfas criminoldgicas basadas en el autocontrol y las de
la moral individual, entre otras. La criminologia no queda
exenta del estudio de este fendmeno delictivo que en la ac-
tualidad se encuentra de manifiesto en nuestra sociedad y
que cada vez tiene consecuencias mayores y mads graves a
pesar de los planes de deteccion y prevencidon que existen y
que tanto organizaciones como instituciones publicas dedi-
can un esfuerzo considerable por aportar soluciones efecti-
vas y conseguir concienciar a toda la sociedad del problema
que ello supone.

Los agentes que intervienen en el hecho de que se pro-
duzca la agresién son varios y que participan en un grado
diferencial y bajo unas premisas determinadas en este tipo
de fenémeno. Por un lado tenemos el agresor que es quien
lleva a cabo la accién contraria a derecho y con intencién
de causar un dafio sobre la victima, persona sobre la que el
agresor ha puesto el foco y seleccionado como tal. En este
punto podriamos hablar sobre la victimologia y el riesgo de
ser victima de este tipo de agresiones. En la literatura se po-
ne de manifiesto que los agresores prefieren a quienes mues-
tran una conducta mas timida, no son especialmente popu-

lares entre sus compafieros y/o que presentan alguna defi-
ciencia fisica o psiquica sobre la que enfocar sus ataques. A
pesar de estas indicaciones, cualquier persona puede ser se-
leccionada como posible victima por parte del agresor, eso
si, siempre serd alguien sobre quien ejercer superioridad y
que no presente resistencia a dichos ataques, ya que podria
volverse en su contra y resultar dailado en su autoestima la
cual el propio agresor ya tiene dudas y que es el principal
motivo de ejercer su ataque sobre otros. El agresor debe de
tener la casi certeza de que la victima accederd con sumi-
sién los ataques se produzcan contra su persona, poniendo
de manifiesto el esquema de dominio-sumisién entre agre-
sor y victima, la cual debe aceptar todo tipo de humilla-
ciones consecuencia de las diferentes agresiones ejercidas
y ante las cuales no tenga posibilidad alguna de defension.
En estas agresiones, que han de ser continuadas en el tiem-
po, existen otras figuras que son muy relevantes en la el
desarrollo de este tipo de delitos, ya que segiin se compor-
ten pueden pasar a ser agentes proactivos en la deteccion
y prevencion. Estos son los espectadores, que son aquellas
personas que presencian una y otra vez las conductas lle-
vadas a cabo por el agresor hacia la victima, y que el mero
hecho de estar ahi presentes, hace que la victima se sienta
humillada y su autoestima se cuestione. Estas personas es-
pectadoras, se llegan a convertir con colaboradoras del de-
lito si con su actitud contribuyen a que se lleve a cabo, sin
hacer nada por evitar que se produzca. Existe ademas la fi-
gura del reforzador, que vienen a ser aquellas personas que
animan al agresor a llevar a cabo el delito incluso incenti-
vando aumentar el grado de dafio a realizar o proponiendo
alternativas de agresion, que junto con el complejo de infe-
rioridad del agresor se torna un grupo muy peligroso para la
propia salud de la victima y el futuro préximo de los delin-
cuentes. Entre estos sujetos que contribuyen a que la accién
se materialice, impera una ley del silencio, incluso la propia
victima estd afectada, corre el riesgo de que la etiqueten de
“chivata”, con lo que aumentaria el sentimiento de exclu-
sién del grupo y las consecuencias sociales debidas a este
tipo de agresiones. Una parte, deseable aunque no siempre
se encuentra en el modelo de agresién mediante bullying
o ciberbullying, es el defensor. Se trata de un compafiero
que identifica perfectamente la conducta contraria y a los
que intervienen en ella, y que ademds cuenta con la segu-
ridad necesaria para intervenir y alertar sobre el hecho que
se estd produciendo, ya sea interviniendo directamente en
el momento exacto de la agresidon o ya sea alertando a las
personas responsables, padres, tutor o equipo directivo del
centro escolar donde se esté produciendo la agresion.

5. Victimizacion

En cuanto a la victimizacion primaria, la sufrida directa-
mente por la victima por la agresion en si, el hecho de haber
sido victima de agresiones de forma continuada y sin que se
haya llegado a detectar, pueden desencadenar consecuen-
cias en niflos y adolescentes a nivel de neurodesarrollo, ha-
ciéndolos vulnerables a posibles padecimientos psiquidtri-
cos en la vida adulta. La amenaza de un estimulo adverso y
sostenido en el tiempo requiere de una atencién permanente
e incrementada, Highland-Angelucci (2015), lo que supone



un proceso de hiperalerta y aprehension. Esta situacion de
alerta es lo que da lugar a la ansiedad cuya caracteristica
mads llamativa es su cardcter anticipatorio, capaz de prever
el peligro o amenaza. Cuando hablamos de bullying esta-
mos describiendo una situacién de agresién mantenida a lo
largo del tiempo, que a la larga genera una percepcion de
aislamiento social aversivo para la victima. La ciencia ha
descubierto que el maltrato, el abuso y toda violencia que
no deja “huella visible” provoca cambios, no solamente psi-
coldgicos, sino también a nivel fisiolgico y es por ello, que
debemos darle la atencién que merece el fendmeno bullying
y su prevencion.

Analizando el grafico anterior, las cifras de victimas de
acoso escolar por comunidades auténomas, observamos que
destacan Andalucia, madrid, Comunidad Valenciana y Ca-
narias, quedando el resto por debajo de los 100 casos. Seria
de interés el estudio de estas cifras y poder correlacionar las
variables implicadas para as{ estar en disposicién de ofrecer
alternativas y medidas de prevencion encaminadas a reducir
estas cifras.

Una vez detectado el bullying e iniciados los protocolos
de intervencién, normalmente en el dmbito escolar, se pro-
duce una segunda victimizacién. Es el momento en el que
la victima debe dar explicaciones ante jefatura de estudios
o incluso ante la policia, si esta ha intervenido, en muchas
ocasiones poniendo en duda las declaraciones que las victi-
mas dan. Debo poner de manifiesto que desde los centros
educativos no se estd haciendo lo suficiente por abordar es-
ta problemadtica debido a que los equipos directivos estan
mads preocupados o que ponderan en mayor medida el he-
cho de que sus indicadores de calidad no se vean afectados
con casos que puede ocasionarles mala reputacion o incluso
que podrian saltar las barreras escolares y llegar al resto de
la sociedad. Cuando se decide activar el protocolo existente
en los centros educativos para atender casos de acoso esco-
lar o ciberacoso, suele ser tarde y se activa porque no hay
mads remedio, siempre que se pueda se evita.

6. Ciberacoso

Se conoce como ciberbullying al uso de los medios te-
lematicos (Internet, telefonia mévil y recientemente los jue-
gos online) para ejercer el acoso psicolégico entre igua-
les. Es condicién necesaria que, tanto agresor como victi-
ma sean menores de edad, si hubiera algiin mayor de edad
estarfamos ante otro tipo de ciberacoso.

Podemos identificar que estamos ante un caso de ci-
berbullying cuando un menor atormenta, amenaza, hosti-
ga, insulta, chantajea, humilla o molesta mediante Internet,
teléfono mévil o consola de videojuegos, y cualquier otra
tecnologia telematica que permita llevar a cabo estas accio-
nes. En la actualidad, la inmensa mayoria de alumnos de
ultimos cursos de primaria y especialmente todos los de se-
cundaria y bachillerato hacen uso de las Tecnologias de la
Informacién y la Comunicacién (TIC) frecuentemente a la
vez que se ha trasladado el uso de las tecnologias al mévil,
incluyendo este dispositivo todo lo necesario para cualquier
alumno. Lo que hace pocos afios se hacia mediante un or-
denador, en nuestros dias se ha conseguido embeber la mis-
ma funcionalidad dentro de los mdviles, algo que los ha-

ce especialmente atractivo, no solo para nuestros menores,
sino para todos nosotros que también los utilizamos asidua-
mente. Ahora el uso de cualquier tecnologia requiere una
formacién adecuada al respecto, concretamente en las TIC
existen muchos riesgos de los que ni siquiera nos hemos
concienciado en su totalidad. La seguridad en el uso y to-
mar conciencia de la privacidad suponen ejes claves en las
buenas practicas de uso de la tecnologia ya que nos permi-
tird disfrutar de toda la funcionalidad que la tecnologia nos
ofrece a la vez que nos protegemos de ataques por medios
telematicos. Cuando la tecnologia se emplea con dnimo de
hacer el mal las consecuencias pueden ir mas alla de lo que
en un primer momento puede parecer. El hecho de que se
lleve a cabo sin contacto fisico no implica que las conse-
cuencias no alcancen el plano fisico, de hecho los casos de
ciberbullying duplican las posibilidades de suicidio y auto-
lesiones por parte de quienes lo sufren.

Manifestaciones del ciberacoso:

Ademads de ser miltiples y variadas, se afiade la imagi-
nacioén y creatividad, que junto a la competencia en el uso de
la tecnologia ofrece un abanico casi infinito. Algunas mani-
festaciones pueden ser las siguientes:

Publicar en internet imigenes comprometidas, ya sea
real o manipulada, datos que sean delicados o cualquier otra
informacién en el formato que sea y que pudiera perjudi-
car o avergonzar a la victima, con el agravante de publici-
dad, esta informacién la conoceran sus amigos y el resto del
mundo. Recordar que Internet no tiene limites y la capaci-
dad de expansion geografica es exponencial.

Creacion de perfiles falsos con informacidn, foto de per-
fil incluida, modificados para causar humillacién en la victi-
ma. Haciéndose pasar por la victima interviniendo en redes
sociales, foros, etc. La crueldad y la imaginacién no tienen
limites en esta forma de agresion.

Dar de alta a la victima en diferentes servicios online
de forma que reciba comunicaciones, spam o contactos de
desconocidos.

Obtener la clave del email de la victima, o de otros ser-
vicios online, y emplearla para suplantarla ya sea enviando
correos electrénicos o accediendo a los correos almacena-
dos. Esto supone una violacién de la intimidad, ademds de
un delito

Provocar a la victima en entornos virtuales donde existe
un moderador para que la victima reaccione a la defensi-
va de manera inadecuada y conseguir que sea excluida del
servicio.

Hacer circular rumores sobre la victima en los que exis-
ta un comportamiento reprochable, ofensivo o desleal, de
forma que se produzcan ataques hacia la victima por parte
de gran parte de la comunidad o grupo.

Robos de sesién. Esto es muy facil cuando se hace uso
de ordenadores compartidos en los que, por descuido, se
quedan las sesiones abiertas (email, whatsapp de escritorio,
facebook, twitter, snapchat, etc) y a partir de ahi acceder a
todo el servicio.

Robos de contrasefias. Mediante software especial (key-
logger) es posible recuperar todas las contrasefas tecleadas
por un usuario y hacer que le llegue al agresor para poste-
riormente acceder suplantando la identidad de la victima.

Perseguir a la victima por todas las plataformas de Inter-
net o servicios con los que suela interactuar, con la finalidad



de hostigarla, agobiarla y que no pueda sentirse a salvo en
ninglin momento.

Sobre todas estas acciones podemos sumar la posibili-
dad de anonimato que ofrecen algunos sistemas, anonimato
que produce sensacion de indefension a la victima ya que
no conoce al agresor y ni siquiera a quien denunciar, ni
siquiera su procedencia geogréfica. Esto hace posible que
compaiieros de clase adopten sistemas de anonimato para
ejercer la agresion y la victima no llega a detectar que los
verdaderos agresores se sientan con €l en clase.

El medio preferido para llevar a cabo delitos de ciber-
bullying es, sin duda alguna, el teléfono mévil. En cuanto
al medio digital mds concretamente, Whatsapp es sin du-
da el que mas emplea para este fin, aplicacién con la que
estan muy familiarizados nuestros menores y que emplean
asiduamente para intercomunicarse y para estar informados
y coordinados. Por eso el s6lo hecho de que a la victima la
excluyan de un grupo de Whatsapp puede ser considerado
como una agresion, una forma de exclusién con las con-
secuencias para la autoestima y el desarrollo personal que
supone en un menor de edad.

Todo esto es posible y ademds podemos afnadir algunas
caracteristicas que hace que el colectivo de menores de edad
sea vulnerable ante estos riesgos. Suelen operar sin caute-
la alguna en entornos digitales a pesar de ser nativos digi-
tales y hacer un uso bastante aceptable de los dispositivos
electrénicos en cuanto a la obtencién de los resultados que
pretenden alcanzar. Pero se olvidan de tomar las medidas
de seguridad adecuadas y necesarias para proteger su pri-
vacidad. Se encuentran hiperconectados a todo, durante las
24 horas del dia y los 365 dias del afio pueden estar dispo-
nibles y accesibles a través de los distintos servicios de In-
ternet que utilizan, sin hacer discriminacién horaria alguna.
(Cuantos adolescentes no se quedan despiertos casi toda la
noche para cumplir algiin reto de moda? Como por ejemplo
pasar toda la noche jugando a Fortnite. Seguimos sumando
vulnerabilidades, hiperestimulados, les llega la informacién
al instante y desde varias fuentes, una misma informacion,
evento, imagen, les llega a través de multiples App’s o in-
cluso de contactos diferentes en el caso de mensajeria. Se
encuentran expuestos a la mds agresiva de las formas de pu-
blicidad y marketing que puede existir, conocen sus gustos,
habitos y relaciones interpersonales, informacién empleada
para confeccionar un perfil digital y “bombardear” con in-
formacién comercial sobre productos que les son de interés.
Imaginen si esta informacién cae en manos del agresor, que
pudiera conocer cuales son los habitos, gustos y contactos
con los que se relaciona la victima. Tendrfa la informacién
necesaria para hacerle todo el dafio psicolégico y social que
su imaginacién y creatividad puedan alcanzar... junto con
su falta de moral.

Una nueva criminologia se abre camino ante este tipo de
delitos, la cibercriminologia, la cual trataria de analizar to-
do lo relacionado con el delito en el que intervienen de una
u otra forma elementos informaticos o tecnolégicos. Una
de las cuestiones cruciales para analizar las caracteristicas
del delito serfa el andlisis forense de los dispositivos em-
pleados para llevar a cabo la conducta delictiva. Muchos de
estos delitos se llevan a cabo a través de redes sociales y
de otros servicios cuya informacién se queda almacenada

en los servidores, la mayoria de ellos en paises extranje-
ros, con la dificultad que esto entrafia a la hora de solicitar
los registros y acceso a toda la informacién almacenada que
pudiera estar relacionada con la comision del delito. En la
mayoria de casos lo que se hace para llevar a cabo la inves-
tigacion del delito y realizar un anélisis forense, es tomar
instantdneas de la memoria y de los registros de los dispo-
sitivos utilizados por la victima y/o agresor para, a partir
de ahi, realizar el andlisis y la reconstruccién de los hechos
con el consiguiente informe forense que deje constancia de
forma cientifica de los hechos.

7. El delito

El concepto de delito lo entendemos como infraccién o
conducta que va en contra al ordenamiento juridico de la
sociedad y que serd castigada con la correspondiente pena
0 sancion.

Teniendo en cuenta la naturaleza del fenémeno que nos
ocupa, el acoso escolar, en el que la inmensa mayoria de ca-
sos se produce entre menores de edad, debemos abordar la
problemdtica con el nivel de adecuacién necesario. En los
casos de acoso escolar, la edad del agresor toma vital impor-
tancia ya que si es menor de 14 afios no tendra responsabili-
dad penal en ningiin caso, estarifamos ante un sujeto que no
es imputable penalmente, ni a través de la Ley Orgdnica Re-
guladora de la Responsabilidad Penal del Menor (LORPM),
ni por supuesto se le podria aplicar el Cédigo Penal. En es-
tos casos la Fiscalia avisara al centro educativo para que se
tomen las medidas pertinentes con el objeto de proteger a la
victima y castigar al acosador. Se podria dar lugar a la revi-
sién de la custodia del menor o a solicitar el resarcimiento
de los dafios sufridos en el 4mbito civil.

Si por el contrario, el agresor tiene entre 14 y 17 afios,
podria ser imputado por uno u otro delito del Cédigo Penal
en atencién a las circunstancias y gravedad del caso. Pero
por la edad que tienen y segtin la LORPM nunca podran ser
medidas recogidas en el Cédigo Penal.

Hasta ahora el tipo penal que los jueces en mayor medi-
da aplicaban a los hechos de acoso escolar, era el recogido
en el articulo 173 apartado 1 del Cddigo Penal, conocido
como trato degradante, siempre y cuando estuviera presente
la conducta que menoscabe gravemente la integridad moral
del menor, entendido por la jurisprudencia el ataque como
“El nucleo del ataque a la integridad moral es la sensacién
de humillacién (repetida en el tiempo) y de cosificacién que
tiene la victima porque resulta agredida en lo que es mds
esencial del individuo: si dignidad de ser humano merece-
dor de respeto por su condicién humana”. (STS 19/2015 y
STS 715/2016 entre otras).

En la reforma del Cédigo Penal de 2015 se introducen
nuevos tipos penales, que a priori, podrian estar relaciona-
dos con los posibles casos de acoso escolar. Seria el caso
del articulo 197 apartado 7, bautizado como sexting y que
puede ser instrumentalizado por el agresor para ejercer el
acoso. Otra novedad seria el articulo 172 ter, y que se co-
noce como acoso permanente o acoso permanente en la red
(stalking o cyberstalking). Hasta ahora este articulo se ha
empleado para casos de acoso entre parejas, o sea, violencia
de género o violencia doméstica.



7.1. Articulo 172.ter. del Cédigo Penal.

1. Seré castigado con la pena de prision de tres meses a
dos afios o multa de seis a veinticuatro meses el que acose
a una persona llevando a cabo de forma insistente y reite-
rada, y sin estar legitimamente autorizado, alguna de las
conductas siguientes y, de este modo, altere gravemente el
desarrollo de su vida cotidiana.

1. La vigile, la persiga o busque su cercania fisica.

2. Establezca o intente establecer contacto con ella a través
de cualquier medio de comunicacién, o por medio de terce-
ras personas.

3. Mediante el uso indebido de sus datos personales, ad-
quiera productos o mercancias, o contrate servicios, o haga
que terceras personas se pongan en contacto con ella.

4. Atente contra su libertad o contra su patrimonio, o contra
la libertad o patrimonio de otra persona préxima a ella.

Si se trata de una persona especialmente vulnerable por
razén de su edad, enfermedad o situacion, se impondra la
pena de prisién de seis meses a dos afios.

2. Cuando el ofendido fuere alguna de las personas a las
que se refiere el apartado 2 del articulo 173, se impondra
una pena de prisién de uno a dos afos, o trabajos en bene-
ficio de la comunidad de sesenta a ciento veinte dias. En
este caso no serd necesaria la denuncia a que se refiere el
apartado 4 de este articulo.

3. Las penas previstas en este articulo se impondrdn sin
perjuicio de las que pudieran corresponder a los delitos en
que se hubieran concretado los actos de acoso.

4. Los hechos descritos en este articulo s6lo serdn perse-
guibles mediante denuncia de la persona agraviada o de su
representante legal.

7.2. Articulo 173 apartado 1 del Cédigo Pe-
nal

1. El que inflingiera a otra persona un trato degradante,
menoscabando gravemente su integridad moral, serd casti-
gado con la pena de prision de seis meses a dos afios.

Con la misma pena serdn castigados los que, en el
ambito de cualquier relacién laboral o funcionarial y pre-
valiéndose de su relacién de superioridad, realicen contra
otro de forma reiterada actos hostiles o humillantes que, sin
llegar a constituir trato degradante, supongan grave acoso
contra la victima.

El caso “Jokin”, fueron condenados los agresores por
virtud del articulo 173, por delito contra la integridad mo-
ral:

Este suceso conmociond a la sociedad espariola y des-
tapo la realidad sobre el bullying. Sucedio el 21 de sep-
tiembre de 2004. El caso trascendio fuera de la localidad
Guipuzcoana porque una allegada de la familia mandoé una
carta al diario El Pais, para denunciar que un muchacho
de esa edad “decidio que la paz eterna era mejor que el
infierno cotidiano”. Jokin no podia soportar las continuas
palizas que recibia por parte de algunos de sus comparieros
de clase. El joven vivio este calvario en silencio. No obtuvo
apoyo de ninguin tipo, ya que no se atrevio a contarlo por
miedo. Esto hizo que sus acosadores se sintieran mds fuer-

tes para seguir con su acoso. Después del suceso, 8 com-
parieros de Jokin fueron imputados por el caso y los padres
denunciaron al instituto.

7.3. Articulo 450 del Cédigo Penal

1. El que, pudiendo hacerlo con su intervencion inme-
diata y sin riesgo propio o ajeno, no impidiere la comision
de un delito que afecte a las personas en su vida, integridad
o salud, libertad o libertad sexual, sera castigado con la
pena de prision de seis meses a dos afios si el delito fuera
contra la vida, y la de multa de seis a veinticuatro meses en
los demads casos, salvo que al delito no impedido le corres-
pondiera igual o menor pena, en cuyo caso se impondra la
pena inferior en grado a la de aquél.

2. En las mismas penas incurrird quien, pudiendo hacer-
lo, no acuda a la autoridad o a sus agentes para que impidan
un delito de los previstos en el apartado anterior y de cuya
préxima o actual comisién tenga noticia.

En cuanto a cualquier persona conocedora de los he-
chos, en especial los tutores y responsables del centro edu-
cativo donde estudia la victima, y que no implementan las
medidas para evitarlo, pudieran responder de la omisién
del deber de perseguir delitos, redactado en el articulo 450
del Cddigo Penal, apartados 1 y 2. Incluso quienes fueran
funcionarios publicos, incurran en conducta de denegacién
de auxilio recogida en el articulo 412 apartado 3.

7.4. Articulo 412 apartado 3 del Codigo Pe-
nal

3. La autoridad o funcionario publico que, requerido por
un particular a prestar algin auxilio a que venga obligado
por razén de su cargo para evitar un delito contra la vida de
las personas, se abstuviera de prestarlo, serd castigado con
la pena de multa de dieciocho a veinticuatro meses e inha-
bilitacién especial para empleo o cargo publico por tiempo
de tres a seis aflos.

Si se tratase de un delito contra la integridad, libertad
sexual, salud o libertad de las personas, serd castigado con
la pena de multa de doce a dieciocho meses y suspension
de empleo o cargo publico de uno a tres afios. En el caso
de que tal requerimiento lo fuera para evitar cualquier otro
delito u otro mal, se castigara con la pena de multa de tres
a doce meses y suspension de empleo o cargo ptiblico por
tiempo de seis meses a dos afios.

Desde el enfoque del bullying y ciberbullying como de-
lito, este se esta viendo incrementado en los dltimos afos,
ya sea por el creciente uso de la tecnologia o por el facil
acceso a esta por parte de los menores de edad o por la so-
breexposicién a riesgos en Internet. Colectivo que por ser
menores y estar sobreexpuestos a los riesgos de internet los
convierte en mds vulnerables y accesibles a delitos de este
tipo.

Por otra parte, y sin extendernos demasiado, comen-
tar la posibilidad de recurrir a la via civil para exigir la



reparacion del dafio sufrido por la victima cuando en dere-
cho proceda. En esta via cabe la posibilidad de que exista
responsabilidad tanto de los padres como de los tutores do-
centes o equipo directivo del centro escolar. En estos casos
consultar el Cédigo Civil, especialmente los articulos 1902,
1903.5 y 1904.

En cuanto a la posible negligencia por parte del cen-
tro educativo, si este fuera publico responde la Administra-
cién y en virtud del articulo 32 y siguientes de la Ley de
Régimen Juridico del Sector Publico, se podria repercutir la
responsabilidad en el docente o tutor si ha mediado culpa
grave. A esto sumado que en los centros educativos y segiin
el articulo 1903 apartado 5 del Cédigo Civil, la inversion
de la carga de prueba supondria que serd el propio centro
educativo quien tuviera que demostrar fehacientemente que
actu6 con diligencia.

Con toda esta exposicion de referencias juridicas quie-
ro hacer hincapié en que el acoso escolar y el ciberacoso
no son conductas sin importancia, 0 como muchas veces
se dice, son cosas de nifios. Sino que se trata de conductas
contrarias al ordenamiento juridico y que, por tanto, estan
consideradas como delito, con las consecuencias que todo
ello conlleva para todos los implicados: agresor, victima,
testigos, centros educativos y familias.

8. Prevencion

Uno de los objetivos del estudio del delito y de sus for-
mas es poder abordar la prevencion del delito. Cuanto mas
vamos conociendo a cerca de un delito en cuestion, mas in-
formacién tenemos para establecer politicas de prevencion
entre las que destacan la formacién en materias concretas y
dotar de habilidades sociales a los individuos de forma que
aprendan a resolver, de una forma adecuada, los posibles
conflictos a los que se vea expuesto durante el transcurso de
su vida.

8.1. El modelo ABC para prevenir y afrontar

el bullying (Irlanda).

Las siglas ABC proceden del acrénimo “anti-bullying
centery” y de los principios fundamentales del programa
“Avoid aggression, Be tolerant y Care for other, lo que tra-
ducido al castellano significa, sé tolerante y preoctipate por
los demads. Se ha desarrollado por la investigadora O’More
en Irlanda.

Con este método se pretende concienciar a todos los miem-
bros de la comunidad escolar de las conductas escolares
negativas y proporcionar a todo el personal del centro edu-
cativo estrategias para evitar que se produzca el acoso en
los colegios. Por lo tanto, para que este modelo se pueda
aplicar es muy importante que todos los componentes de la
comunidad educativa (personal docente y no docente, es-
tudiantes, familias, etcétera) tengan un buen conocimiento
acerca del tema y de las medidas de prevencién, ademads
de que se encuentren motivados para aplicar el modelo,
asuman las responsabilidades que conlleva y logren un con-
senso entre todos para trabajar en la misma linea.

Otro punto importante del programa es la formacién de los

padres de familia, para que se den cuenta que la colabora-
cién tanto en el hogar como en el centro es imprescindible
para llevar a cabo un programa antibullying.

También se trabaja con los llamados espectadores de
la violencia, para que sean conscientes de los efectos tan
perjudiciales que tiene el acoso sobre sus compaiieros y
el sufrimiento que este les genera; pero también que sean
conscientes de que ellos pueden tener un papel activo para
prevenir el bullying y denunciarlo, pero nunca pasandolo
por alto o miren hacia otro lado, porque de esa forma tam-
bién se es participe, si bien de manera indirecta.

Este programa se llevé cabo en tres fases y cada una de
ellas contaba con su propia evaluacién:
1. Formacion de la red de instructores: formacion orga-
nizada en 4reas temadticas que van desde la definicién del
bullying, sus mitos, su extension, las sefiales de la vic-
timizacion, sus efectos negativos y sus causas, hasta las
estrategias de cardcter preventivo y las medidas a tomar
para tratar los indicios concretos del acoso.
2. Instructores: deben formar a los docentes y a los miem-
bros del consejo directivo de las escuelas seleccionadas.
3. Aplicacién del ABC en las escuelas.

Los centros en los que se llevé a cabo permanecieron
cerrados durante al menos un dia para que todo el personal
fuera participe en la implantacién del programa.

El programa apuesta por la educacién social como manera
de prevencion del bullying. Asi, el personal fue formado en
estrategias como el enfoque de disciplina asertiva; el enfo-
que de la ensefianza positiva, y los enfoques de iniciativas
globales de Rogers (a whole-school approach to behavior
management).

Ademads, se apoya en el curriculo como forma de preven-
cion de conductas agresivas. En el caso del sistema educa-
tivo irlandés, tienen dos asignaturas obligatorias, que son:
la educacion de la salud personal y social, y la educacién
civica, social y politica. De esta manera, los docentes pue-
den aprovechar para hablar sobre el bullying y desarrollar
en los nifios actitudes de respeto para que no se produzca y
se denuncie si se llega a producir.

8.2. ElPrograma TEI (Tutoria entre iguales).

El programa TEI inicia su desarrollo en el afio 2002 de
mano de su autor Andrés Gonzélez Bellido y el proceso de
implementacién en centros educativos de primaria y secun-
daria en el afio 2003. Se trata de un programa de conviven-
cia institucional que implica a toda la comunidad educativa,
se orienta a mejorar la integracion escolar y trabajar por una
escuela inclusiva y no violenta, fomentando que las relacio-
nes entre iguales sean mas satisfactorias. Estd dirigido a la
mejora o modificacién del clima y la cultura del centro res-
pecto a la convivencia, conflicto y violencia en cualquiera
de sus expresiones. Estd basado en la tutorizacién emocio-
nal entre iguales donde el respeto, la empatia y el compro-
miso son los pilares basicos de su desarrollo en los centros
educativos.

Los centros que aplican el programa estan integrados en
la RED DE CENTROS TEI TOLERANCIA CERO, don-



de comparten y desarrollan iniciativas, materiales y buenas
practicas en la prevencién de la violencia y el acoso escolar.

La sintesis del proceso de intervencién podemos con-
cretarlo en la siguiente estructura del tridngulo de la violen-
cia (agresores/as, victima y espectadores/ras) y las variables
bésicas que se trabajan con cada uno de los tres perfiles, pa-
ra finalmente modificar el clima de la clase, eliminando los
roles de agresor, victima y espectadores para sustituirlos por
respeto, valores y empatia como un rasgo de identidad de la
clase que modifica la cultura del centro respecto a la violen-
cia.

8.3. Programa KiVa de Finlandia.

En 2006 el Ministerio de Educacioén finland€s, preocu-
pado por los crecientes casos de acoso escolar, encargd a
un equipo experto en psicologia infantil y acoso escolar un
programa especifico para eliminar esta lacra de sus aulas.
KiVa ha sido evaluado en ensayos extensivos controlados
con mds de 30.000 alumnos de intervencién y 30.000 de
control y se ha demostrado que el programa reduce de ma-
nera muy significativa los casos de acoso. El 90 % de las
escuelas finlandesas han implementado el programa KiVa.
Tras haber comprobado su alta efectividad, su éxito se ha
trasladado a paises de todo el mundo: Suiza, Holanda, Rei-
no Unido, Francia, Italia, Nueva Zelanda, etc.

El objetivo de KiVa es reducir el nimero de casos de
acoso escolar a través de tres vias:
Formacion. Dotando a los docentes de estrategias, meto-
dologias y herramientas practicas para prevenir, intervenir
y hacer seguimiento de los casos de acoso.
Educacion emocional. Dotar al alumnado de competen-
cias y habilidades emocionales y sociales de forma que se
refuerce su sistema de valores para afrontar los casos de
acoso.
Informacion. Hacer participes a las familias manteniéndo-
los informados y ofrecer pautas para deteccion temprana de
posibles casos de acoso escolar. La comunicacién con las
familias es un factor clave.

El programa se sustenta en tres principios basicos:

Prevencién: acciones globales dirigidas a todos los
alumnos y no solo al agresor o victima. Se pretende influir
en el grupo para que ellos mismos no fomenten, animen,
contribuyan, colaboren con las conductas de acoso y que a
la vez sean capaces de corregir estas situaciones.

Intervencién. En el programa existen acciones especifi-
cas para los casos en lo que se haya producido el acoso.
Estas acciones estan dirigidas tanto al acosador como a la
victima y se elige también un pequefio grupo del entorno
para que apoyen a la victima y se acabe con la situacion de
acoso.

Supervisién. Existe una herramienta informadtica que
hace posible la evaluacién inicial del centro educativo y ha-
ce un seguimiento constante de los cambios producidos.

8.4. Programa AVE (Acoso y Violencia Esco-
lar).

Es un programa basado fundamentalmente en la detec-
cién proactiva del bullying. Para conseguirlo, sus autores,
Ifiaki Pifiuel y Oscar Cortijo, ambos doctores e investigado-
res de la materia, proponen la aplicacién del test AVE, crea-
do por ellos mismos, y un posterior protocolo de evaluacién
continua e intervencion. El programa AVE de prevencién
se basa en la evidencia empirica y no en caracteristicas co-
mo “la buena voluntad o el sentido comiin”. Dicho de otro
modo, no creen en las buenas palabras, sino que apuestan
por el rigor psicométrico y la evidencia cientifica de su ex-
periencia. Con su método realizan una evaluacidn exacta
de los niveles de violencia de acoso escolar, disefilando “un
mapa de riesgo que seriala alertas tempranas para dirigir
los esfuerzos de los responsables a sofocar ya desde sus
primeras manifestaciones un proceso de acoso”.

Principios del Programa AVE:

Crear una cultura de atencién y rechazo al acoso escolar
que incluya una evaluacién continua del mismo.
Politica de Tolerancia Cero implicando a los propios alum-
nos.
Dotar a los centros de herramientas para detectar y poder
responder tempranamente al acoso escolar.
Establecer el mapa de riesgo de bullying en cada clase.

8.5. TheBuddytool. Una herramienta online.

Se trata de una plataforma online que bajo la apariencia
de un juego informético de aplicacién grupal. En realidad
es una prueba compleja con la que se consigue un sociogra-
ma, permitiendo detectar casos de acoso escolar o en riesgo
potencial.

Hasta el momento, y buscdndose instrumentos sistema-
tizados y fiables, algunos centros educativos han utilizado
las escalas de autoinforme como el AVE (Acoso y violencia
escolar), el TEBAE (Test de evaluacion breve de acoso es-
colar) y los sociogramas generales que reflejan la estructura
del grupo. Si bien todas estas pruebas presentan una féormu-
la rapida de deteccién, no dejan de tener un formato en
papel poco atractivo para los nifios, algo que ha pretendido
resolver TheBuddyTool, realizando un disefio mas acorde
para los nifios de la Generacién Z o Ciudadanos Digitales.

En poco més de 10 minutos y en una prueba grupal que
dirige el profesor:
Identifica los casos de acoso generando una cultura de re-
chazo.
Realiza una evaluacién continua y proactiva, en vez de reac-
tiva.
Su sistema mide y coloca a los alumnos en el centro del
sistema de prevencién con un mensaje de tolerancia cero.
Es una prueba creada en base a estudios de Universidad
Complutense de Madrid para detectar el acoso escolar a
partir de los 7 afios.
El programa mide indirectamente la sinceridad del nifio pa-
ra reforzar la fiabilidad y validez del test.



8.6. Plan Director para la Convivencia y Me-
jora de la Seguridad en los Centros Edu-
cativos y sus Entornos y Programa Ci-
berexpert@.

Se lleva a cabo una colaboracién entre la Secretaria de
Estado de Seguridad y los centros docentes de titularidad
publica firmando unos protocolos de adhesién. Con la firma
de estos Protocolos de Adhesion se consigue aumentar la
implementacion, del Plan Director, a un mayor nimero de
centros de ensefianza del sistema educativo espaifiol.

Este Plan Director define una serie de acciones a desa-
rrollar:
Charlas a los alumnos sobre problemiticas relacionadas
con la seguridad, con especial atencién a: acoso escolar,
prevencion de consumo de drogas y alcohol, problemadticas
con bandas juveniles, racismo, xenofobia e intolerancia,
violencia sobre la mujer, discriminacién y prevencion de
riesgos asociados a las TIC y redes sociales.
Mecanismos de comunicacion y colaboracion con la comu-
nidad educativa.
Vigilancia y presencia policial en las inmediaciones escola-
res.
Otras actuaciones: exhibiciones, demostraciones, jornadas
de puertas abiertas, etc.

Con motivo de la evolucién continua de las nuevas tec-
nologias y en relacién con los riesgos a los que se ven so-
metidos los menores con el uso de Internet nace el Proyecto
Ciberexpert@ que consiste, principalmente, en desarrollar
actividades de formacién para los alumnos de primaria, al
considerar que es la edad inicial que empiezan a tener con-
tacto y curiosidad por las nuevas tecnologias, dotando de las
habilidades necesarias para navegar con seguridad en inter-
net y asi poder prevenir y erradicar conductas delictivas y
otros riesgos asociados a las nuevas tecnologias. Es un pro-
yecto de capacitacion y un complemento ideal de las distin-
tas actuaciones preventivas que realizan las Delegaciones de
Participaciéon Ciudadana dentro del marco de actuacién del
Plan Director para la Convivencia y Mejora de la Seguridad
en los Centros Educativos y sus Entornos.

Existen multitud de programas y planes orientados a de-
tectar, prevenir e intervenir en casos de acoso escolar y ci-
beracoso, a su vez hay disponible diversa y variada literatu-
ra sobre el tema.

8.7. Recomendaciones y medidas practicas

Como consecuencia del estudio y andlisis de los progra-
mas de prevencion sobre casos de acoso y ciberacoso en el
entorno escolar, detallamos algunas recomendaciones que
pueden servir para minimizar este fenémeno delictivo:

= Mejorar el control y la vigilancia de espacios comu-
nes, especialmente los mas sensibles, con actitud ac-
tiva.

= Organizar actividades en los tiempos libres (recreos)
que fomenten la convivencia.

= Enfatizar y reforzar conductas positivas.

= Explicar las consecuencias que pudieran acarrear el
incumplimiento de las normas de convivencia y ser
riguroso en su aplicacion.

= Favorecer el aprendizaje cooperativo y el trabajo en
grupo.

» Crear un clima positivo en todo el centro. —item
Reuniones 7con las familias en tutoria.

9. Protocolos de actuacion.

En la Comunidad Auténoma de Andalucia,la Orden de
20 de junio de 2011, por la que se adoptan medidas pa-
ra la promocién de la convivencia en los centros docentes
sostenidos con fondos publicos y se regula el derecho de
las familias a participar en el proceso educativo de sus hijos:

9.1. Protocolo de actuacion en supuestos

de acoso escolar en centros educativos
publicos de Andalucia.

Describe las caracteristicas de lo que se entenderia

por un caso de acoso escolar: El acoso escolar es entendi-
do como el maltrato psicoldgico, verbal o fisico hacia un
alumno o alumna producido por uno o mds compaifieros
y compaileras de forma reiterada a lo largo de un tiempo
determinado.
Es importante no confundir este fenémeno con agresio-
nes esporadicas entre el alumnado y otras manifestaciones
violentas que no suponen inferioridad de uno de los parti-
cipantes en el suceso y que serdn atendidas aplicando las
medidas educativas que el centro tenga establecidas en su
plan de convivencia y, en todo caso, de acuerdo con lo es-
pecificado en los Decretos 327/2010 y 328/2010, ambos
de 13 de julio, por los que se aprueban los Reglamentos
Orgénicos de los institutos de educacién secundaria, y de
las escuelas infantiles de segundo ciclo, los colegios de
educacion primaria, los colegios de educacién infantil y
primaria y los centros publicos especificos de educacién
especial.

El acoso escolar presenta las siguientes caracteristicas:
- Intencionalidad. La agresién producida no constituye un
hecho aislado y se dirige a una persona concreta con la in-
tencion de convertirla en victima.
- Repeticion. Se expresa en una accion agresiva que se re-
pite en el tiempo y la victima la sufre de forma continuada,
generando en ella la expectativa de ser blanco de futuros
ataques.
- Desequilibrio de poder. Se produce una desigualdad de
poder fisico, psicolégico o social, que genera un desequili-
brio de fuerzas en las relaciones interpersonales.
- Indefensién y personalizacién. El objetivo del maltrato
suele ser un solo alumno o alumna, que es colocado de esta



manera en una situacion de indefension.

- Componente colectivo o grupal. Normalmente no existe
un solo agresor o agresora, Sino varios.

- Observadores pasivos. Las situaciones de acoso normal-
mente son conocidas por terceras personas que no contribu-
yen suficientemente para que cese la agresion.

Tipos de acoso. La agresion y el acoso pueden adoptar
distintas manifestaciones:
Exclusién y marginacién social.
Agresion verbal.
Vejaciones y humillaciones.
Agresion fisica indirecta.
Agresion fisica directa.
Intimidacién, amenazas, chantaje.
Acoso a través de medios tecnoldgicos o ciber-acoso. In-
timidacién, difusién de insultos, amenazas o publicacién
de imagenes no deseadas a través del correo electrénico,
paginas web o mensajes en teléfonos moviles.
Acoso o agresion contra la libertad y orientacién sexual.
Acoso sexual o abuso sexual.

Consecuencias del acoso: Para la victima: puede tradu-
cirse en fracaso escolar, trauma psicoldgico, riesgo fisico,
insatisfaccion, ansiedad, infelicidad, problemas de persona-
lidad y riesgo para su desarrollo equilibrado.

Para el agresor o agresora: puede ser la antesala de una
futura conducta antisocial, una préctica de obtencion de po-
der basada en la agresion, que puede perpetuarse en la vida
adulta e, incluso, una sobrevaloracién del hecho violento
como socialmente aceptable y recompensado.

Para los compafieros y compaiieras observadores: puede
conducir a una actitud pasiva y complaciente o tolerante
ante la injusticia y una percepcién equivocada de valia per-
sonal.

Las acciones en las que se materializa el protocolo de
actuacién son las siguientes:
1.- Identificacién y comunicacién de la situacion.
2.- Actuaciones inmediatas. Informar del inicio del proto-
colo al Servicio Provincial de Inspeccién de Educacion.
3.- Medidas de urgencia. Garantizar la seguridad de la victi-
ma. Medidas cautelares para el agresor.
4.- Traslado a las familias o responsables legales del alum-
nado.
5.- Traslado al resto de profesionales que atienden al quien
ejerza el acoso.
6.- Recogida de informacidn de distintas fuentes. Investiga-
cién.
7.- Aplicacién de correcciones y medidas disciplinarias.
8.- Comunicacién a la Comisién de Convivencia.
9.- Comunicacién a la Inspeccion Educativa.
10.-Medidas y actuaciones a definir.
11.- Comunicacién a las familias o responsables legales del
alumnado.
12.- Seguimiento del caso por parte de la Inspeccién Edu-
cativa.

En este protocolo, que se inicia en el centro educativo y
por personal docente, la mayoria de acciones se encuentran
enfocadas a dejar constancia de que se han llevado a cabo

las acciones necesarias y probar fehacientemente que se ha
cumplido diligentemente con la responsabilidad que tiene el
centro educativo en intervenir y evitar que se produzcan este
tipo de conductas contrarias a la convivencia. Es el punto 10
el que trata especificamente las medidas a llevar a cabo para
aportar soluciones al caso concreto y que en el protocolo no
se plantea qué medidas son, se deja abierto a cada centro
educativo, segiin tenga recogido en su Plan de Convivencia.

9.2. Protocolo de actuacion de la Asociacion
Espaiiola para la Prevencion del Acoso
Escolar.

Este protocolo estd basado en la experiencia diaria con
victimas y sus familias. Los protocolos de actuacién oficia-
les se aplican cuando se ha producido un caso de acoso, son
orientativos y no especifican ni en tiempo ni en forma las
actuaciones necesarias. Son protocolos lentos y burocrati-
cos cuyo fin principal es registrar el caso de acoso y deli-
mitar responsabilidades. Desde esta asociacion se propone
que el protocolo de actuacién se active también como me-
dida preventiva. Consideran este protocolo como parte del
Plan Nacional contra el Acoso Escolar. Plan en el que se
emplea el test TEBAE (test de evaluacion breve del acoso
escolar) para medir y detectar los posibles casos de acoso
escolar.

El protocolo de actuacioén se divide en tres niveles: pre-
vencion, cortafuegos y actuacion. Para cada nivel se dan re-
comendaciones segiin los tres grupos de personas que in-
tervienen en el proceso: padres, alumnos y centro educati-
vo. Sobre todo incide en la actitud proactiva y preventiva,
recogiendo informacién de todo tipo sobre nuestros meno-
res y su dia a dia, prestando especial atencién en los cam-
bios bruscos de comportamiento, incidentes de dificil ex-
plicacién o aparentes pérdidas de objetos personales de los
menores. En esta observacion proactiva también se tiene en
cuenta las posibles conductas que pudieran acabar por trans-
formar a algin alumno en agresor, por lo que no sélo presta-
mos atencién a las victimas potenciales sino a los agresores
potenciales a través del andlisis de las habilidades sociales
y emocionales asi como las relaciones que mantiene con su
grupo de pertenencia.

En la prevencién esta la solucién al problema del aco-
so escolar y minimizar las consecuencias tanto fisicas como
psicolégicas que posteriormente y mas alld de la adolescen-
cia aparecen.

10. Teorias criminoldgicas.

En el caso del fendmeno delictivo del acoso escolar y el
ciberacoso, teniendo en cuenta las caracteristicas especifi-
cas de agresor y victima, que normalmente son menores de
edad y que por lo tanto, segiin las edades concretas, se en-
contraran en pleno proceso de desarrollo de la personalidad
y socializacién del individuo en su plenitud. Teniendo en
cuenta estas premisas serian varias las teorias criminolégi-
cas que podriamos relacionar con el presente fenémeno.

En primer lugar me gustaria comenzar por mencionar
la Teoria de Actividades Rutinarias (Serrano, 2017) , for-
mulada por Marcus Felson y Lawrence E. Cohen en 1979.
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Considero importante por la vinculacién entre Victimo-
logia y Criminologia dado el caso concreto del acoso y
ciberacoso escolar. Segtin los autores, es imprescindible
que concurran las tres de las siguientes caracteristicas para
que se materialice el delito:

- Un ofensor con la motivacion suficiente para cometer el
delito.

- Una posible victima u objetivo.

- Ausencia de guardianes capaces de prevenir las infraccio-
nes, como puede ser el caso de policia, ciudadanos u otros
medios.

Con que falte alguno de los elementos anteriores ya no
seria posible llevar a cabo el delito, por lo que es condicién
necesaria que se produzcan los tres requisitos.

Con la llegada de la vida moderna, el ritmo de vida que
todas las personas llevan en la actualidad, los cambios de
actividades rutinarias implica una disminucién en los guar-
dianes y un aumento de oportunidades y motivaciones.

Puede que el ofensor se encuentre motivado para llevar a
cabo la accién de cometer el delito, pero puede intervenir la
opcién del autocontrol y desistir de la comisién del mismo.
Aqui la Teoria del Autocontrol (Gottfredson y Hirschi) don-
de los individuos con una bajo autocontrol tendrdn mayor
probabilidad de cometer delitos. Fomentar el autocontrol se
convierte en algo fundamental a la hora de prevenir los deli-
tos y es en el seno de la familia y el entorno mds cercano al
nifio en su proceso de educacién y socializacién cuando se
transmiten estos valores fundamentales a través de una co-
rrecta educacion. Esta educacion ha de contemplar el segui-
miento de su comportamiento, reconocimiento de compor-
tamientos desviados, castigo de tales comportamientos y la
desaprobacion por parte de las personas a las que mas apre-
cia. Una educacion errdtica es una variable muy relacionada
con el delito. Es mucho mads fécil promover el autocontrol
que detenerlo: una vez que el individuo tiene capacidad de
autocontrol, este es muy dificil de menoscabar.

En el fomento del autocontrol en el individuo es funda-
mental la aportacién de la familia, ya que ocupa un lugar
destacado en la crianza del nifio y su evolucién. A los 8-10
afios un nifio aprende a controlar las tendencias e impulsos.
Mais alla de la infancia, el contacto con otras instituciones
puede fomentar el autocontrol a lo largo de la vida que su-
mado a que todo el mundo tiende menos a delinquir con la
edad supone una buena estrategia para evitar la comisién
del delito.

Dentro de las intervenciones posibles entre las que se
encuentran el controlar el comportamiento de los hijos, re-
forzar el comportamiento positivo y responder de algin mo-
do al negativo, destacar la posibilidad de combinar con el
entrenamiento en habilidades sociales y de resolucion de
conflictos. Habilidad que estd muy relacionada con la pre-

11. Conclusiones.

En el caso del bullying y ciberbullying nos encontra-
mos ante un fenémeno en continuo cambio y evolucién, ya
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vencion de casos de acoso escolar.

Interviene en este momento la moralidad del individuo
en su proceso cognitivo y de deliberacion a la hora de lle-
var a cabo la accién delictiva. Si el grado de moralidad del
individuo es alto, no se considera la opcién de llevar a cabo
el delito como alternativa de accién. Si por el contrario es
bajo, si se tendrd en cuenta la posibilidad de llevar a cabo la
accion delictiva. La determinacion del individuo que ejerce
de agresor junto con la ausencia de guardianes, da lugar a
la oportunidad de llevar a cabo la accién. Es el caso de la
Teoria de la Accién Situacional, en la que se hipotetiza que
para cometer el delito, el primer lugar, hay que contemplar-
lo como accién posible dentro de un abanico de opciones
dadas en un contexto determinado. En segundo lugar, que
la moralidad del sujeto hace posible tomar esa decision, la
de cometer el delito. De este modo, depende del filtro moral
del sujeto ante determinada conducta delictiva y la delibe-
racion sobre la misma. Este mecanismo interactia con el
autocontrol del individuo a la hora de determinar la accién
viable o no, con lo que observamos que ambas teorias tienen
un punto de interconexion.

Intentando buscar un origen o elemento estresor desen-
cadenante de la conducta del agresor, podriamos recurrir a
la Teoria General de la Frustracion (Agnew) cuya clave se
encuentra en las relaciones negativas del posible agresor al
no ser tratado como esperan y a estados afectivos negati-
vos como pueden ser la ira, producida por la frustracion,
incluso la culpabilizacién de otros. Entre las fuentes de la
frustracién encontramos:

- Evitar que el sujeto consiga metas positivamente valora-
das.

- Quitar o amenazar con quitar estimulos valorados positi-
vamente.

- Exponer o amenazar con exponer a estimulos valorados
negativamente.

El sujeto ante tal situacién de frustracién, procurara en-
contrar vias ilicitas para conseguir sus metas. Ante esta si-
tuacion, podemos aportar medidas para prevenir y controlar
el delito, medidas como ensefiar estrategias para afrontar si-
tuaciones de frustracién y como superarlas por vias licitas.

Como elemento proactivo encaminado a la prevencion
del delito, las teorias del control social ofrecen una posi-
ble respuesta. Teoria que surge en los aflos 50 como posible
explicacion del fenémeno de la delincuencia. Estas teorias
contemplan una serie de controles desde distintos sectores
de la sociedad y que contribuyen a evitar que se produzca el
delito. Existiria un control social formal que estaria forma-
do por las instituciones con esta capacidad; por otra parte,
un control social informal, también llamado secundario, que
incluye a los procesos desarrollados en el 4mbito familiar,
escuela, y en definitiva los grupos en los que se socializa el
individuo adquiriendo normas de conducta y valores mora-
les y éticos.

que aparecen nuevas formas y medios para llevar a cabo
las agresiones. No nos es ajeno la aparicion de recientes
noticias en las dltimas semanas de casos de acoso escolar y
de ciberacoso, no sélo en Espaia, sino que es un fenémeno
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Figura 1: Relacion de teorias criminolégicas.

global. Desde la perspectiva de la criminologia podemos
relacionar con algunas de las teorias existentes en esta dis-
ciplina. El ritmo de vida al que la sociedad actual estd some-
tida nos lleva a que cada vez les prestamos menos atencién
a nuestros hijos adolescentes o incluso, que delegamos esta
atencién en otras personas. Con esto aumentan las oportu-
nidades de que se produzca el acoso a la vez que bajamos el
nivel de control social ejercido sobre los menores. Tenemos
una responsabilidad “in vigilando” que no siempre se lleva
a cabo con la diligencia necesaria y que garantice el mini-
mizar riesgos ante este tipo de agresién. Le sumamos que
estamos en una sociedad de la informacién (y desinforma-
cién) en la que la generacién Millennials y especialmente
la generacién Z (nacidos posterior al 2000) acceden a dis-
positivos méviles y ordenadores con total libertad, son los
Ilamados nativos digitales, y que a través de estos medios
estan aprendiendo, tanto lo bueno como lo no tan bueno, si
bien es verdad que no cuentan con la informacién necesaria
en la mayoria de ocasiones como para discriminar lo que es
correcto de lo que es una conducta posiblemente delictiva.
Influenciados por los contenidos a los que acceden a través
de las redes sociales y las conductas que se premian en el
entorno en que se mueven, pueden percibir la falsa idea de
que algunos de los comportamientos contrarios a la convi-
vencia son para ellos, no sélo posible, sino que no conciben
que sean delito. Hay ocasiones en las que el agresor ante un
caso de acoso escolar, no es consciente de que la conducta
que estd llevando a cabo hacia la victima es una conducta
reprobable, no aprecia o no es consciente del dafio que estd
causando en la victima a la vez que el resto de compaiieros
tampoco le dan la importancia que tiene el hecho delic-
tivo. De aqui la importancia de destacar los procesos de
educacion, difundiendo en qué consiste este tipo de delitos
y cuales son los valores que debemos impulsar; junto con
la formacién en habilidades sociales sociales, emocionales
y de resolucién de conflictos, que como hemos visto a lo
largo del trabajo, aparecen como posibles soluciones de
prevencion tanto en la literatura de bullying, ciberbullying
como en algunas teorfas criminolégicas.

Llevar a cabo una tarea preventiva de ante los delitos de
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acoso escolar conlleva una educacion y formacién adecua-
da, no solo de nuestros estudiantes, sino de todos los agentes
que intervienen e interactian con ellos: familia, docentes y
otros organismos e instituciones.
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